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1. OBIETIVO

Apresentar um conjunto de regras para normatizar a seguranga da informagdo e melhorar sua visdo e
atuacdo, buscando preservacdo das informagGes Comtex quanto a sua integridade, confidencialidade e
disponibilidade.

2. SIGLAS E ABREVIATURAS
Sigla ‘ Definigao ‘ Sigla Definigao ‘

CAL Controle e Avaliacdo da Legislacdo PL Planilha

Sistema de Gestdo de seguranca da

CPD Centro de Processamento de Dados SGSI ~
Informacado

D Ivi toH ~
DHO esenyo \/.lmen © fumano Sl Seguranca da Informacdo
Organizacional

FM Formulario Tl Tecnologia da Informacao

P Procedimento ™ Termo

3. DESCRICAO DA POLITICA

3.1. Politicas de Seguranga

Todas as normas devem ser seguidas por todos os administradores, funcionarios, parceiros e prestadores de
servigos. Ao acessar este documento, todos se comprometem a respeitar os tdpicos aqui abordados e estdo
cientes de que seus e-mails corporativos e navegag¢des na internet/intranet podem ser monitorados de acordo
com a necessidade.

E RESPONSABILIDADE DE TODOS O COMPROMETIMENTO COM OS REQUISITOS DA SEGURANGA DA
INFORMAGAO E COM A BUSCA DA MELHORIA DE NOSSO SISTEMA DE GESTAO.

3.2 Descumprimento das Politicas de Seguranca da Informagdo

O ndo cumprimento dessas politicas resulta em san¢cdes administrativas em primeira instancia, podendo ocorrer
desligamento do funcionario ou rescisdo de contrato, de acordo com a gravidade da ocorréncia.

3.3. Conscientizac¢ao de SI

Todos os funciondrios devem estar cientes da importancia do Sistema de Gestdo de Segurancga da Informagao e
dos problemas que podem acarretar quaisquer desvios.

3.4. Gestdo da Informagdo

Toda informacgdo produzida deve ter um proprietario. O proprietdrio da informacdo sera sempre o gestor a
guem a unidade de negdcio produtora da informacdo estd subordinada. O proprietdrio da informacdo pode
delegar a gestdo da informacdo a um colaborador, que administrara a divulgacdo e a liberacdo de acessos.

4. DEFINIGOES

4.1. Informagdo

Informagdo é todo conjunto de dados que tenha sido tratado, agrupado, transformado e/ou consolidado,
possuindo valor para a empresa, seu negdcio, seus produtos e /ou para seus funciondrios, parceiros de
negdcios, fornecedores e clientes.

A informacdo pode se encontrar em varias midias de transmissdo e armazenamento, podendo ser impressa e ou

armazenada em meios magnéticos e o6ticos.
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cComTeEX S -

A drea competente deve conhecer o valor de cada informacdo produzida na Companhia para avaliar a
pertinéncia e a oportunidade de sua liberacdo para as demais areas. Toda informacao deve ser classificada como
Confidencial, Controlada ou Publica.

Tratamento - As informacdes devem ser classificadas quanto a confidencialidade, integridade e disponibilidade e
identificadas de maneira a serem adequadamente armazenadas e protegidas quanto ao seu acesso e uso. As
informacdes consideradas “segredo do negécio” devem ser destruidas ou deletadas apds o descarte. E preciso
cuidado na utilizagdo das informagGes na presenga de pessoas ndo autorizadas ou em locais publicos.

4.1.1. Guarda da Informacgao

Todos os documentos devem ser armazenados no servidor corporativo, evitando salvar no disco local das
estacGes de trabalho.

Os documentos do SGSI sdo acessiveis a todos os funcionarios e estdo no Diretdrio Sistema de Gestdo da
Qualidade e Seguranca da Informacdo sem condi¢cdes de exclusdo, inclusdo ou revisdo ndo aprovada dos
documentos.

Os documentos devem ser dispostos quanto a disponibilidade, integridade e confidencialidade aplicaveis.

4.2, Recursos de Tecnologia da Informagao

Os recursos de Tl abrangem, dentre outros itens:

| - microcomputadores de mesa e portateis, tablets, teclados, mouses, webcams, caixas de som, microfones,
leitoras de midia, gravadoras de midia, pen drives, modems, dispositivos de armazenamento de certificacdo
digital, placas de hardware, scanners, impressoras e demais dispositivos periféricos aos computadores;

Il - smartphones, telefones celulares, telefones de mesa e demais equipamentos relacionados a telefonia da
Companbhia;

Il - programas de computador (softwares) adquiridos e sistemas desenvolvidos na Companhia ou por parceiros;
IV - equipamentos e servicos das redes;

V - suprimentos e bens de consumo relacionados a tecnologia da informacao;

VI - dados, textos, sons e imagens, sejam estaticas ou dindmicas, e suas associacdes, armazenados em
equipamentos, dispositivos ou periféricos da Companbhia.

4.3. Utilizagdo das informagdes

As informacbes sdo consideradas patrimonio da Comtex. As que forem de cardter critico e estratégico aos
interesses organizacionais devem ser armazenadas nos servidores da rede corporativa, ndo sendo permitida a
gravacao de informacgdes particulares nesses servidores.

As informagdes controladas ou confidenciais ndo devem ser armazenadas no diretdrio publico.

O funciondrio deve comunicar ao Setor de Tl pelo HdeskTl quando detectar a posse ou acesso indevido de
qualquer informacdo, e/ou aplicacdo indevida de recurso de Tl da Companhia.

Os recursos de informagdo (equipamentos) possuem identificacdo prépria de inventario em local visivel e ndo
removivel a partir do qual serd efetuado o controle de entrada e saida ou transferéncia do respectivo bem
patrimonial.

Sdo expressamente proibidas ao funcionario, utilizando equipamentos de Tl da Companhia ou em suas
dependéncias as seguintes atividades:

| - Transmissdo ou posse de informacdo que contenha materiais obscenos, indecentes, lascivos ou outro
material que explicita ou implicitamente se refira a conduta sexual;

Il - Transmissdo ou posse de informagdo que contenha linguagem profana ou constitua apologia ao fanatismo, a
pratica sexual ou a quaisquer formas de discriminacgao;

lIl - Transmissdo ou posse de informacdo que ameace a integridade fisica ou que intimide outra pessoa ou
organizagao;

IV - Transmissdo de informag¢do que implique violagdo de quaisquer leis ou constitua incitamento de qualquer

crime;
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cComTeEX S -

VI - Divulgacdo de qualquer informacdo restrita ou confidencial sem a permissdo de seu proprietario ou do
Gestor do recurso ao qual a informacdo pertence.

5. TRANSFERENCIA DAS INFORMACOES

A transferéncia da informagdo é o momento mais delicado e de vulnerabilidade. Carece, portanto, de cuidado.
Antes de transferir qualquer informagdo, por e-mail, whatsApp, telefone, ou outro meio de comunicacgao,
verifiqgue se vocé tem autorizacdo para passa-la, se a pessoa a receber tem condi¢cOes de recebé-la e qual a
consequéncia de tal transferéncia.

5.1. Documentos Impressos

N3do deixe material impresso nas impressoras. Retire o que for impresso, sempre.

Fragmente todo material confidencial que foi impresso. Caso tenha duvida quanto a confidencialidade do
documento, FRAGMENTE-O.

NUNCA JOGUE EM LATAS DE LIXO MATERIAL CONFIDENCIAL OU CONTROLADO.
6. FUNGCOES E RESPONSABILIDADES

6.1. Administradores e Funcionarios

Ficam responsaveis por alcancar os objetivos, manter o controle sobre a seguranca das informacbes
armazenadas nos equipamentos que estdo sob sua responsabilidade, e:

. Remover dos servidores as informacdes que estejam desatualizadas, que ndo sejam mais necessarias ao
desempenho do trabalho, ou que se refiram a assuntos alheios aos interesses da Companhia;

° Ser responsavel pelos atos e acessos realizados com sua identificacdo no ambiente informatizado;

. Manter o sigilo sobre as informacdes consideradas estratégicas e confidenciais da Companhia durante e

apos periodo contratual com a Comtex;

E proibida a criacdo, a modificacdo, a execucdo ou a retransmiss3o de quaisquer instrucdes ou programas de
computador com o intuito de obter acesso ndo autorizado a um recurso, equivalendo, no caso, em tentativa de
“quebra” da seguranca de sistemas.

6.2. Gestor de Area

Cada Gestor de Area é responsavel pela disponibilizacdo do acesso as informacdes sob sua administracdo.

Responsabilidades:

° Informar o Setor de Tl das respectivas necessidades de acesso aos recursos pelos funcionarios ou
contratados;
° Classificar seguranca das informacgdes e dos recursos sob sua responsabilidade, bem como validar, liberar

e cancelar o acesso dos funciondrios as informacdes e aos recursos da sua area quando necessario;
° Supervisionar adequadamente os recursos sob sua responsabilidade, de forma a preservar sua integridade
fisica e bom funcionamento.

6.3. Coordenador e Setor de Tl

6.3.1. AtribuicGes do Coordenador e Setor de Tl

E atribuicio do Coordenador de Tl prover os instrumentos tecnoldgicos necessarios ao cumprimento das
normas estabelecidas nesta Politica, bem como zelar pela manutencdo, devidamente atualizada, de sistemas
operacionais, navegadores e quaisquer programas de detecgdo e eliminacdo de cddigos e/ou programas
indevidos nas estagOes de trabalho dos usudrios. Os recursos de informdtica, os enderecos da Internet visitados
e as mensagens que trafegam no servigo de correio eletrénico ou em qualquer outro servico da rede serao
monitorados com vistas a prevencado e fiscalizacdo do uso indevido desses recursos.

Deve Coordenar o setor de Tl, que por medida de seguranca pode bloquear temporariamente, sem aviso prévio,
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cComTeEX S -

0 acesso a recurso de tecnologia da informacdo de qualquer funciondrio que esteja realizando atividade que
coloque em risco a seguranca da rede ou que represente uso indevido de tal recurso.

Realizado o bloqueio mencionado, a area de Tl comunica o ocorrido ao usuario responsavel e ao seu Gestor.

O desbloqueio do recurso de tecnologia da informacdo sé ocorre apds anuéncia por escrito do Gestor, e desde
gue ndo represente risco de dano a infraestrutura tecnoldgica da Companhia.

6.3.2. Administracdo dos recursos de Tecnologia da Informacao

Os administradores dos sistemas computacionais da Comtex sdo responsaveis pelo uso adequado dos recursos
sob sua responsabilidade, devendo zelar pela integridade, disponibilidade e confidencialidade dos sistemas e
dos dados sob seus cuidados.

Entende-se por administradores de sistemas computacionais quaisquer pessoas integrantes da drea de TI, do
guadro funcional ou ndo, que tenham conhecimento autorizado do cddigo de acesso e senha de administracao
dos recursos de tecnologia da informacdo, sejam eles de uso geral ou de uso restrito a uma unidade, grupo de
pessoas ou de uso individual.

6.3.3. Servicos de Suporte ao Usudrio

Todas as solicitacdes de suporte ao usuario devem ser efetuadas mediante ferramenta de gestdo de chamados
da Companhia (HdeskTl). E proibido o uso do servico de suporte ao usuario em carater particular, sem aplicacdo
objetiva na atividade institucional, ou ainda quando relacionado a produtos ou tecnologias ndo homologadas
pela area de Tl.

7. PARCEIROS E TERCEIROS

Acordos de confidencialidades e de acesso as informacdes contidas nesta politica devem existir contratualmente
para observancia e cumprimento.

Os parceiros e terceiros da Companhia devem adotar padroes elevados de integridade empresarial na condugao
dos seus negdcios com a Comtex. As atividades realizadas devem ter zelo pelas informagGes pertinentes a
Companhia que venham a ter conhecimento tratando com sigilo, confidencialidade e com recursos para
protecdo aos direitos de propriedade intelectual durante e apds periodo contratual.

Os fornecedores identificados como criticos ao SGSI devem ser avaliados periodicamente no atendimento as
questdes contratuais.
8. SEGREGACAO DE FUNCAO

Com o objetivo de reduzir as oportunidades de modificacdo, ndo autorizada ou ndo intencional, ou uso indevido
dos ativos da organizacdo, as fungbes da Comtex devem ser segregadas com base na metodologia RACI, que
identifica o Responsavel por executar a atividade. O dono da atividade é chamado de Autoridade. Sera atribuida
apenas uma autoridade por atividade. Consultado é aquele que deve ser consultado a participar da decisdo ou
atividade no momento em que for executada. O Informado deve receber a informacao de que uma atividade foi
executada e quem a executou.

Cabe a todos os funciondrios, terceiros e prestadores de servico seguir as regras definidas de responsabilidades
na Planilha de Segregacdo de Func¢do divulgada. Em caso de duvida, deve ser procurado o gestor da area.
9. COMUNICAGAO

Todas as informacdes divulgadas nos quadros de avisos, Facebook e Linkedin devem ser exclusivamente
publicas e de responsabilidade da drea de Comunicacao.

As ferramentas que tenham a finalidade de estabelecer a comunicagdo interna e externa devem ser mapeadas e
classificadas em: o que comunicar, quando comunicar, classificagdo da informacgdo, quem serd o comunicado e o
processo pelo qual a comunicagdo sera realizada.

10. RISCOS

Todos os funcionarios devem conhecer os riscos de seguranga da informacdo de seus processos e zelar para que
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cComTeEX S -

n3o ocorram danos que possam ter impactos ao SGSI e ao nosso maior bem: A INFORMACAO.

Os riscos identificados na Companhia devem ser monitorados e tratados. Riscos que serdo aceitos devem
atender a critérios predefinidos.

11. REQUISITOS LEGAIS

E dever dos funciondrios buscar conhecer e cumprir os requisitos legais aplicaveis. A Comtex é uma empresa
idonea e como tal zela e preza pelo seu bom direcionamento e gerenciamento estratégico. Um desses
gerenciamentos é atender a tais requisitos e fazer cumpri-los. Portanto, se chegar a vocé um comunicado de
atendimento a uma regra legal, cumpra-a.

12. MESA LIMPA E TELA LIMPA

Informacgdes confidenciais e controladas, independente do formato, ndo devem ficar expostas nas mesas e
impressoras, arquivadas em armdrios e gavetas destrancadas, disponiveis em quadros e telas de computadores
de forma imprudente a fim de evitar acesso ndo autorizado, fraude, perda e dano a informacao.

E proibido ter arquivos salvos na area de trabalho.
13. DISPOSITIVOS MOVEIS E TRABALHO REMOTO

13.1. Atendimento ao Cliente (Consignado)

Ndo é permitido o trabalho remoto ou acessos por dispositivos ndo autorizados ao sistema de atendimento ao
cliente do consignado, os bloqueios dos acessos devem ser por endereco IP.

13.2. Outras areas

O trabalho remoto deve ser autorizado por gestores e realizado através de VPN, mediante solicitacdo formal ao
setor de TI.

O e-mail corporativo é a Unica ferramenta que pode ser utilizada em dispositivo mével ndo homologado na darea

de TI, devendo os cuidados serem o mesmo dos itens 4.3 e 4.4.

13.3. Dispositivos moveis

N3o é permitido o uso de dispositivos mdveis em equipamentos corporativos. Quando houver necessidade de
transferéncia de arquivo, deve ser solicitado um chamado no Hdesk para a area de Tl, que avaliara e realizara a
transferéncia em equipamento especifico.

14. BACKUP

O Setor de Tl deve executar copias de seguranca dos servidores corporativos, devendo o funciondrio comunicar,
via ferramenta de gestdo de chamados, a necessidade de recuperacao de arquivos neles armazenados em caso
de falha. Este comunicado deve contemplar a caracterizacdo de confidencialidade da informacdo e tempo
maximo para a disponibilizacdo da mesma.

O Setor de Tl proporcionara tecnologias em que o backup das informagGes ocorrerd de forma automatizada.
Contudo, para que o backup seja realizado, cabe ao funcionario manter os dados e informagdes nos servidores
corporativos, visando o compartilhamento de acordo com a confidencialidade.

O funcionario solicitard a restauracdo da cépia de seguranca ao Setor de Tl que, apds analise, verificando o
propdsito e nivel de acesso a informacao, autorizard ou ndo a restauracao da mesma.

15. ACESSOS

15.1. Permissoes de acesso a terceiros

A conexdo de equipamentos de terceiros ou de propriedade particular do funciondrio na rede interna é
proibida. A execucdo de trabalhos de terceiros contratados sé devera ser feita com a prévia autorizacdo do

Setor de TI.
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cComTeEX S -

Para visitantes e outros usudrios que ndo sejam funcionarios, a permissdo de acesso a rede deve ser autorizada
por um patrocinador e o Setor de Tl, que seguird os procedimentos existentes para a atribuicdo de permissoes
de acesso, bem como para revoga-las e monitora-las. O patrocinador sera responsavel pelas acdes do usuario e,
portanto, deve monitora-lo.

As permissOes de acesso para visitantes devem ser validas somente durante a permanéncia do mesmo na
Companhia.

A violacdo desta politica pode causar a suspensao temporaria ou definitiva do seu acesso a rede corporativa,
além de sujeitar o infrator as consequéncias previstas em lei. No caso de prestadores de servicos, o contrato de
prestacdo de servicos sera passivel de cancelamento, além de outras penalidades legalmente cabiveis.

Os acessos a rede Comtex por visitantes devem ser realizados em rede segregada.

15.2. Controle de acesso a recursos de funcionarios

Os funcionarios devem ter acesso liberado somente aos recursos necessarios ao desempenho de suas atividades
e em conformidade com os interesses institucionais. A comunica¢do da necessidade de acesso a um recurso
deve ser feita por um Gestor de area, através de chamado.

Compete ao Gestor controlar a identificacdo dos funciondrios sob sua supervisdo e informar ao DHO sobre os
casos de desligamento, afastamento ou transferéncia.

O fluxo de informacgGes para o ambiente externo deve passar através de um ponto de controle de forma a

garantir que sejam liberadas apenas informacgdes autorizadas.

15.3. Desligamento de funcionario (acesso)

O demandante deve entregar o formuldrio de Requisicdo de Desligamento devidamente assinado no DHO,
inclusive nos casos em que o funcionario tenha solicitado o desligamento, visando assegurar a condugao do
processo de maneira segura para os interesses da Companhia.

Apds conclusdo do processo de desligamento do funcionario, a drea de DHO deve enviar um comunicado para
as areas: Administrativa, para bloqueio fisicos; Tl, para bloqueio de acessos ldgicos e fisicos; e Gestdo de
pessoal, para providéncias contratuais.

15.4. Aplicagdo a Terceiros

Os contratos de prestacdo de servigos celebrados com a Comtex em que haja a eventual ou efetiva utilizacdo de
recursos de informatica da Companhia devem cumprir esta Politica pelos prepostos por ela alocados, bem como
podem ocorrer penalidades decorrentes da sua inobservancia.

15.5. Compartilhamento de informagoes

O compartilhamento de informacdes em arquivos pela estrutura do Google Drive, que incluem formuldrios,
planilhas, apresenta¢des e documentos diversos, somente é permitido para usudrios que estdo dentro do
dominio da Companhia, sendo o seu compartilhamento com usuarios externos desautorizado.

15.6. Acesso fisico as instalagoes

Os acessos as areas devem ser realizados pelo EyeLock, com prévio cadastramento da iris.

O uso do crachd é obrigatério para todos os funciondrios, terceiros e visitantes no interior da Comtex. Caso
algum usudrio tenha o seu cracha extraviado, deve solicitar um novo na recepc¢do de sua unidade. Visitantes
devem devolver o crachd ao sair.

Todo funciondrio sé tera acesso as areas que forem de interesse de sua atividade. Acessos eventuais s6 podem
ocorrer com autorizacao do gestor da area de interesse.

Os acessos de visitantes no interior da Comtex s6 podem ocorrer com autorizagdo de cargos de Gestdo. Nenhum
visitante estd autorizado a entrar sem o cadastro na recepgao.

Atividades realizadas por terceiros devem ser acompanhadas pelo solicitante, sendo considerado inadmissivel o
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cComTeEX S -

transito de terceiros desacompanhados.

Parceiros podem transitar pela unidade desacompanhados somente nas dreas que forem necessarias para
execucdo de suas atividades com cadastro no EyeLock, com tempo de término para bloqueio definido pelo cargo
de gestdo que autorizou o acesso.

Atividades de recrutamento e sele¢do, desligamentos, atendimentos a ex-funciondrios e atividades que ndo
necessitem da entrada em ambientes Comtex devem ocorrer na sala externa préxima a recepgao.

Todos os funcionadrios desligados devem ter seu acesso cancelado no EyeLock mediante comunicacdo do DHO.

15.7. Compartilhamento de credencial de acesso

O compartilhamento de informacgdes de credenciais de acesso logico é proibido.

Ao acionar uma porta com a sua iris, um funcionario pode autorizar que outro também use este acesso na
mesma passagem nos ambientes comuns, sendo esta acdo, contudo, proibida para estranhos. Para os
ambientes ndo comuns e com controle de acesso (Diretoria, CPD Uruguaiana, Tl e S4C), um funcionario que nao
possua acesso ndao pode se beneficiar da iris de terceiros autorizados, exceto em casos em que exista
autorizagdo do gestor da area.

E vedada a permanéncia de pessoas ndo autorizadas na linha de atendimento do Consignado.

15.8. Cadastramento de Usudarios

As concessoes e retiradas de acessos devem ser realizadas mediante comunicacdo do DHO, de Administracdo de
Pessoal ou do Gestor do terceiro que esta iniciando o seu contrato ou suas atividades, tendo as contas de acesso
dos funcionarios e contratados prazo de validade de acordo com a vigéncia do contrato de trabalho com a
Companhia ou do projeto em execugao.

Nos casos em que o cadastramento ndo ocorra automaticamente em novos contratos, cabe ao Gestor solicita-lo
via ferramenta de gestdo de chamados ao Setor de Tl, formalizando necessidades de acesso e uso de recursos
pelo novo funcionario ou contratado.

Quando houver a saida do funcionario da Companhia, cabe a Administracdao de Pessoal ou ao Gestor Imediato
informar ao Setor de TI, via ferramenta de gestdao de chamados, para que seja feita a exclusdo do usuario.

Nas alteracdes de cargo, transferéncias setoriais ou de unidade, o superior imediato deve solicitar a revogacao
das antigas permissoes através de abertura de chamado.
16. CRIPTOGRAFIA

A transmissdo das informacdes recebidas e enviadas pela Comtex, devem ser tratadas e armazenadas com
tecnologias que possam garantir a confianca, integridade e disponibilidade, com métodos de criptografia na
infraestrutura de rede corporativa, a fim de inibir acesso ndo autorizado a conexdo corporativa.

17. OBJETIVOS E ANALISE DA POLITICA

Os objetivos do SGSI estdo descritos no (MSI-001) Manual Estratégico de SGSI, assim como a periodicidade da
analise critica e as questdes internas e externas que devem ser levadas em consideracao.
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